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Диссертация М.А. Пудовкиной посвящена теоретико-групповым свойствам 
блочно-итерационных криптосистем. Криптосистема (шифрсистема) рассматрива­
ется как семейство /  ключезависимых подстановок f k с ключом к, выбранных из 
S(X)~  симметрической группы подстановок, действующей на множестве блоков 
открытого и шифртекстов X . Основные объекты анализа в диссертации: тактовые 
подстановки (в диссертации используется термин раундовые функции), компози­
ции которых дают f k, и 5-блоки (в диссертации -  5-боксы), которые участвуют в по­
строении тактовых подстановок.

В автореферате представлены несколько тематических линий диссертации. 
Мы остановимся на основной, той, план которой заявлен во введении. Согласно 
этому плану, потенциальные слабости криптосистемы -  это свойства, которые от­
личают подстановку, выбранную наудачу из f  от подстановки, выбранной наудачу 
из S(X). Искомые свойства предлагается выявлять с помощью /?0-структур, т.е. раз­
биений Х1, на которых действие подстановок /  отличается от действия общих под­
становок S(X). Понятно, что любая практическая криптосистема имеет p G - 
структуру, вопрос только в степени ее выраженности и времени на проверку дей­
ствия подстановок на ней. К сожалению, эти важные вопросы, которые определяют 
вероятность успеха атак по распознаванию /  и их сложность, в автореферате не ос­
вещены. Акцент делается на классификацию p G -структур и их характеризацию, 
описание ра -структур некоторых важных тактовых подстановок (например, Фей- 
стеля) и их композиционных элементов (например, линейных преобразований в 
схемах XSL). Таким образом, акценты смещаются от вопросов оценки и обоснова­
ния стойкости блочных криптосистем к вопросам создания теоретических основ 
обоснования/оценки. Полученные при этом результаты, безусловно, являются зна­
чимыми, они развивают теорию блочно-итерационных криптосистем с точки зре­
ния теории групп подстановок.

Следует отметить большой размах диссертации. В ней, кроме указанной выше 
темы pq-структур, имеется еще несколько крупных тем. И в каждой из них исполь­
зуется теоретико-групповой подход.

Отметим еще два значимых результата диссертации:
достаточно общий способ поиска и построения p G -структур, обуслов­
ленных комбинаторно-алгебраическими свойствами криптографических 
преобразований, позволяющий строить алгоритмы криптоанализа; 
описание свойств -марковских алгоритмов блочного шифрования.

Из автореферата, к сожалению, не ясно какие из результатов диссертации 
внедрены в Академии Криптографии РФ, ООО «СТЦ» и АО «Макросистемы».
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Считаем, что диссертационная работа отвечает требованиям, предъявляемым 
ВАК РФ к докторским диссертациям по специальности 05.13.19 -  Методы и систе­
мы защиты информации, информационная безопасность, -  а ее автор Марина Алек­
сандровна Пудовкина безусловно заслуживает присуждения ей ученой степени 
доктора физико-математических наук.
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