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Диссертационная работа соискателя посвящена исследованию уязвимостей систем 

защиты информации, в которых используются алгоритмы блочного шифрования. Автор 

решает задачу поиска уязвимостей с учётом атак на алгоритм блочного шифрования, 

являющейся частью системы защиты информации, основанных на выявлении 

характерных структур между цикловыми ключами, блоками открытого и 

промежуточного шифрованного текстов. Для этого М.А. Пудовкиной была выявлена, 

разработана и описана связь алгебраических и комбинаторных свойств преобразований, 

составляющих функцию зашифрования и реализующих принципы усложнения, 

перемешивания и рассеивания, сформулированные К. Шенноном.

В диссертационной работе развито новое направление, посвященное описанию 

структур алгоритмов блочного шифрования путём сопоставления им разбиений 

(названных р с -структурами) множества X t , удовлетворяющих ряду условий, которое 

имеет высокую научную и практическую значимость. Так, с помощью него в работе 

получена p G-структура семейства обобщённых алгоритмов Фей стеля 2-го типа, 

позволившая впервые отличить данное семейство от множества равномерно 

распределённых подстановок.

В работе рассмотрены разные подходы к заданию рс-структур, одним из которых 

является метрический. В связи с этим получено описание натурально-значимых метрик, 

инвариантных относительно группы сдвигов пространства (2). Как следствие из 

классификации групп изометрий метрик на Vn {2~), инвариантных относительно группы 

сдвигов и группы перестановок координат, для каждого элемента т  Е  {1, найдена 

группа инерции множества всех двоичных корреляционно-иммунных функций порядка



т, отображающих группу сдвигов пространства Vn(2') в поле Галуа из двух элементов 

GF(2), что имеет высокую научную новизну.

Представленная диссертационная работа имеет значительную научную и 

практическую ценность и отвечает всем требованиям Положения о присуждении учёных 

степеней ВАК РФ, предъявляемым к докторским диссертациям, а автор Пудовкина 

Марина Александровна заслуживает присуждения ей учёной степени доктора физико- 

математических наук по специальности 05.13.19 -  Методы и системы защиты 

информации, информационная безопасность.

Отзыв рассмотрен и одобрен на заседании секции №8 научно-технического совета

ФГУП «Ериихм».
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