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отзыв
на автореферат диссертационной работы Пудовкиной 

Марины Александровны «Комбинаторно-алгебраические структуры 
итерационных функций в системах защиты информации», представлен

ной на соискание ученой степени доктора физико-математических наук 
по специальности 05.13.19 -  Методы и системы защиты информации,

информационная безопасность

В современном технологическом обществе острота проблем защиты 
информации постоянно нарастает. Составные части многих систем защиты 
информации моделируются итерационными криптографическими функция
ми. В большинстве случаев анализ таких систем основывается на присутст
вие в них определённых уязвимостей, которые, как правило, задаются в виде 
функциональных зависимостей между прообразами и образами, а возможно 
также ключами, моделируемой итерационной криптографической функции. 
Для развития и совершенствования современных систем защиты информации 
актуальны исследования, направленные на изучение структур итерационных 
функций для оценки стойкости систем защиты, составные части которых мо
делируются такими функциями, а также на разработку необходимого для 
этого универсального математического аппарата. Диссертационная работа 
Пудовкиной М. А. посвящена решению этой актуальной научной проблемы.

В диссертации Пудовкиной М. А. рассмотрен широкий спектр задач, 
результатом решения которых является общий комбинаторно
алгебраический способ описания и исследования структурных свойств ите
рационных криптографических функций, основанный на понятии p G- 
структуры, и на свойствах преобразований, составляющих итерационные 
криптографические функции.

Все основные результаты, полученные в диссертационной работе Пу
довкиной М. А., являются новыми, теоретически и практически значимыми. 
Они создают математическую основу для разработки новых и обобщения из
вестных методов криптоанализа, для создания новых и совершенствование 
существующих систем защиты информации.

В частности, в диссертационной работе Пудовкиной М. А. получен ряд 
новых результатов, относящихся к теории графов. В диссертации исследова
ны графы, метрики которых являются подметриками метрики Хемминга, а их 
группы автоморфизмов -  надгруппы группы Джевонса. В диссертации вы
полнена классификация подметрик метрики Хемминга, описаны группы ав



томорфизмов для всех графов установленных подметрик, определены иден
тификационные признаки дистанционно-транзитивных графов.

В целом по результатам диссертационного исследования автором 
опубликовано 51 работа, из которых 14 статей в рецензируемых научных из
даниях из списка, рекомендованного ВАК РФ, и входящих в международные 
базы научного цитирования Web of Science и Scopus, 18 статей в других ре
цензируемых научных журналах и приложениям к ним. Результаты диссер
тационного исследования докладывались в 2007 -  2016 гг. на многочислен
ных всероссийских и международных семинарах и конференциях, тематика 
которых полностью отвечает направлению диссертационного исследования.

Автореферат Пудовкиной М. А. содержит все обязательные разделы в 
соответствии с требованиями ВАК и обладает внутренним единством. Авто
реферат полностью отвечает содержанию диссертации. Достоверность и 
обоснованность представленных в автореферате основных научных резуль
татов обеспечивается четкими математическими определениями, формули
ровками теорем и утверждений, и строгими доказательствами теорем и ут
верждений, приведенными в тексте диссертации.

Замечания к автореферату.
1. В автореферате не указаны границы практической применимости ос

новных теоретических результатов диссертационной работы.
2. Имеются опечатки и стилистические неточности.

Общее заключение. Диссертация Пудовкиной Марины Александровны 
«Комбинаторно-алгебраические структуры итерационных функций в систе
мах защиты информации» представляет собой завершенную научно
квалификационную работу, содержащую теоретические положения по реше
нию актуальной научной проблемы в области информационной безопасно
сти: разработка общего комбинаторно-алгебраического способа описания и 
исследования структур итерационных криптографических функций. Рас
смотренная и решенная в диссертации научная проблема соответствует п. 54 
Перечня научно-технических проблем обеспечения информационной безо
пасности РФ «Разработка фундаментальных проблем теоретической крипто
графии и смежных с ней областей математики»

Диссертационная работа Пудовкиной Марины Александровны «Ком
бинаторно-алгебраические структуры итерационных функций в системах за
щиты информации» соответствует областям исследования специальности
05.13.19 -  Методы и системы защиты информации, информационная безо
пасность по следующим пунктам:



-  п. 9 «Модели и методы защищенности информации и информационной 
безопасности объекта»,

-  п. 13 «Принципы и решения (технические, математические, организа
ционные и др.) по созданию новых и совершенствованию существую
щих средств защиты информации и обеспечения информационной 
безопасности».

Считаю, что диссертация Пудовкиной Марины Александровны «Ком
бинаторно-алгебраические структуры итерационных функций в системах за
щиты информации» полностью отвечает критериям «Положения о присуж
дении ученых степеней» ВАК РФ, предъявляемым к докторским диссертаци
ям, а ее автор, Пудовкина Марина Александровна, заслуживает присуждения 
ученой степени доктора физико-математических наук по специальности
05.13.19 -  Методы и системы защиты информации, информационная безо
пасность (физико-математические науки).
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